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Y6netim Bilisim Sistemleri Bolima / Yénetim Bilisim Sistemleri Bolimd / Yénetim Bilisim Sistemleri

Ders Kodu Ders Adi Teorik Uygulama Laboratuvar Yerel Kredi AKTS

YBS3152 Siber Guvenlik 3,00 0,00 0,00 3,00 4,00

Ders Detayi

Dersin Dili . Turkge

Dersin Seviyesi . Lisans

Dersin Tipi : Secgmeli

On Kosullar : Yok

Dersin Amaci : Budersin amaci, 6grencilere bilgi givenligi temelleri, ag gtvenligi, saldin tirleri, savunma mekanizmalar, kriptografi ve siber guvenlik politikalari hakkinda teorik
ve pratik bilgi kazandirmaktir. Ogrenciler, gercek hayattaki tehdit senaryolarina karsi sistemleri koruma ve test etme yetkinligi kazanirlar.

Dersin igerigi . Bilgi glivenligi kavramlari ve temel ilkeler Siber glvenlik tehditleri ve saldiri tirleri Zararl yazilimlar ve savunma mekanizmalari Givenli ag mimarisi Kriptografi ve

Dersin Kitabi / Malzemesi /
Onerilen Kaynaklar

Planlanan Ogrenme Etkinlikleri
ve Ogretme Yontemleri

Ders igin Onerilen Diger
Hususlar

Dersi Veren Ogretim Elemanlan

Dersi Veren Ogretim Elemani
Yardimcilari

Dersin Veriligi
En Son Giincelleme Tarihi

Dosya indiriime Tarihi

Ders Ogrenme Giktilar!

Bu dersi tamamladiginda égrenci :

sifreleme teknikleri Kimlik dogrulama ve erisim denetimi Guvenlik duvarlari ve saldin tespit sistemleri Web givenligi, SQL injection, XSS, CSRF Sosyal
muhendislik saldirlar Gvenlik politikalari ve standartlari (ISO 27001, NIST, GDPR) Siber etik ve hukuki boyutlar Giincel siber saldin érnekleri ve vaka analizleri

: Stallings, W. (2023). Cryptography and Network Security: Principles and Practice (8th ed.). Pearson. Cakir, H. (2022). Siber Givenlige Giris. Pusula Yayincilik.

. Teorik ders anlatimi

. Ag guvenligi ile ilgili 6n bilgisi olmalidir

: Ars. Gor. Cemal Yiksel

. Bulunmamaktadir

YUz yuze
0 17.11.2025 20:08:34
: 23.03.2026

1 Bilgi guvenligi ilkelerini ve siber tehdit tlrlerini agiklar.

2 Kriptografi ydntemlerini uygular.

3 Guvenli ag tasarimi ve erisim kontrol mekanizmalarini degerlendirir.

4 Web guivenlik agiklarini tanimlar ve savunma tekniklerini uygular.

5 Etik hacker araclarini kullanarak sistem zaafiyetlerini test eder.

On / Yan Kosullar

Ders Kodu Ders Adi Kosul Teorik Uygulama Laboratuvar Yerel Kredi AKTS



Haftallk Konular ve Hazirliklar

Dersin
Ogrenme
Teorik Uygulama Laboratuvar Hazirlik Bilgileri Ogretim Metodlan Ciktilan

1.Hafta *Siber glvenlige giris ve temel
kavramlar

2 Hafta *Tehdit trleri ve guvenlik ilkeleri

3.Hafta *Zararli yazilimlar: VirUs, solucan,
trojan

4 Hafta *Kriptografi temelleri ve
algoritmalar

5.Hafta *Anahtar ydnetimi ve dijital imzalar

6.Hafta *Kimlik dogrulama ve erisim
denetimi

7.Hafta *Guvenli ag mimarileri
8.Hafta *Ara Sinav

9.Hafta *Guvenlik duvarlarive IDS/IPS
sistemleri

10.Hafta *Web uygulama giivenligi: SQLi,
XSS, CSRF

11.Hafta *Etik hacking ve Kali Linux
kullanimi

12.Hafta *Sosyal mihendislik ve kullanici
farkindaligi

13.Hafta *Guvenlik politikalari, ISO 27001,
GDPR

14.Hafta *Guvenlik politikalari, ISO 27001,
GDPR

15.Hafta *Genel Degerlendirme

Degerlendirme Sistemi %

1 Vize : 40,000

2 Final : 60,000

AKTS s Yiikil

Aktiviteler Sayi Siresi(Saat) Toplam s Yiikii
Teorik Ders Anlatim 14 3,00 42,00
Derse Katilim 14 3,00 42,00
Ara Sinav Hazirlk 8 3,00 24,00
Final Sinavi Hazirlik 8 3,00 24,00
Toplam : 132,00
Toplam Is Yikii/ 30 (Saat ) : 4
AKTS : 4,00

Program Ogrenme Ciktisi lligkisi

P.C.1 P.C.2 P.G.3 P.C.4 P.C.5 P.C.6 P.C.7 P.C.8 P.C.9 P.C.10 P.C.11 P.G.12 P.C.13 P.C.14

PG.1 PG2 PG3 PG4 PG5 PGC.6 PGC.7 PGC8 PC9 PG.10 P.C. 11 P.C.12 P.C.13 P.C.14
1 0
1 0

0.¢.1
0¢.2
0¢.3
0¢c.4
0.¢c.5
Ortalama 3,60 3,60
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Ders/Program Ciktilari lligkisi

P.G.1 P.C.2 P.C.3 P.C.4 P.C.5 P.C.6 P.C.7 P.C.8 P.C.9 P.G.10 P.C. 11 P.C.12 P.C.13 P.C.14
3 3 3 2 2 2 2 2 1 0 2 3 3 2
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