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1. AMAG: Bu politika; Bandirma Onyedi Eyliil Universitesi kapsaminda, bilginin gizlilik, bitinliik sirekliligini
saglamak, risk yonetimini glivence altina almak, bilgi glvenligi yonetimi slire¢ performansini 6lgmek ve bilgi
givenligiile ilgili konularda Gglinci taraflarla olan iliskilerin diizenlenmesini amaci ile hazirlanmistir.

2. KAPSAM: Bu politikanin kapsami tiim organizasyon ve bilgi varliklarini kapsamaktadir.

3. SORUMLULUK

3.1. Bilgi islem Daire Baskanligi: Bilgi Glivenligi Politikasinin kurum ihtiyaglarini karsilar nitelikte bulunmasindan ve
politikanin uygulanmasi i¢in gerekli destek ve gobzetimin saglanmasindan, gerekli durumlarda goézden
gecirilmesinden sorumludur.

3.2. Bilgi Giivenligi Yoneticisi: Kalite Koordinatéri, Bilgi islem Koordinatéri, insan Kaynaklari Koordinatorii ve Bilgi
Guvenligi Koordinatoriinden olusan komisyondur. Kurumun Bilgi Givenlik ile ilgili kararlarinin alinmasindan ve
uygulanmasindan sorumludur. 3 Ayda bir toplanir.

3.3. Bilgi Giivenligi Komisyonu: Kalite Komisyonu Koordinatérii, Bilgi Giivenlik Koordinatérii, insan Kaynaklar ve
Planlama Koordinatorliigi, idari ve Mali isler Koordinatorliigii ve Bilgi islem Daire Baskanhgi olusan komisyondur.
Kurumun Bilgi Guvenlik ile ilgili kararlarinin alinmasindan ve uygulanmasindan sorumludur. 3 Ayda bir toplanir.
3.4. Tiim Personel: Bilgi Guivenligi Politikasinin ve BG Komisyonu’nun aldigi kararlarin gorev alanlarinin gerektirdigi
bicimde yerine getirmekten sorumludur.

4. UYGULAMA

4.1. Bilgi Giivenligi Politikasi

e Bandirma Onyedi Eyliil Universitesi biinyesinde bilginin gizliligini, erisebilirligini, butinligini ve surekliligini
saglamak politikanin esasini olusturur.

> Gizlilik: Onem tasiyan bilgilere yetkisiz erisimlerin nlenmesi,

> Biitlinliik: Bilginin dogruluk ve bitlnliginin saglandiginin gésterilmesi,

> Erigebilirlik: Yetkisi olanlarin gerektigi hallerde bilgiye ulasilabilirliginin gosterilmesidir.
Bandirma Onyedi Eyliil Universitesi Bilgi islem Daire Baskanlig Tarafindan Yiiritilen Bilgi islem Faaliyetlerinin
Bilgi Glvenligi Hizmetleri kapsaminda;
e Bilgi varliklarini ydonetmek, varliklarin glivenlik degerlerini, ihtiyaglarini ve risklerini belirlemek, giivenlik risklerine
yonelik kontrolleri gelistirmek ve uygulamak.
e Yasal ve ilgili mevzuat gereklerini yerine getirmek, anlasmalardan dogan ylikiumluliklerini karsilamak ve i¢ ve dis
paydaslara yonelik kurumsal sorumluluklarindan kaynaklanan bilgi glivenligi gereksinimlerini saglamak.
e Sadece elektronik ortam da tutulan verilerin degil; yazili, basil, s6zlii ve benzeri ortam da bulunan tiim verilerin
glvenligi ile ilgilenmek.
e Bilgi Givenligindeki gercekte var olan veya sliphe uyandiran tiim agiklarin, BGYS Ekibine rapor etmek ve BGYS
Yoneticisi tarafindan sorusturulmasini saglamak,
e Bilgi Guvenligi konusunda periyodik olarak degerlendirmeler yaparak mevcut riskleri tespit etmek.
Degerlendirmeler sonucunda, aksiyon planlarini gézden gecirmek ve takibini yapmak,
e is suirekliliginde bilgi giivenligi tehditlerinin etkisini azaltmak, siireklilige katkida bulunmak ve test etmek,
o Sozlesmelerden dogabilecek her tiirli anlasmazlik ve ¢ikar catismasini engellemek,
e Bilgiye erisebilirlik ve bilgi sistemleri icin is gereksinimlerini karsilamaktir.
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o Bilgi glivenligi yonetimi egitimlerini tim personele vererek bilinglendirmeyi saglamak.

e BT giivenligi fiziksel erisim glivenliginden siber glvenlik seviyesine kadar bittncil olarak ele almak.

¢ |SO 27001 standartlarina uygun bir glivenlik seviyesine ulasmak hedefi ile calismak.

e Kullanilan gilivenlik yazilim ve donanimlari stirekli kontrol altinda tutmak. Kritik sistemlerin 24 saat izlenmesini
saglamak.

5. iLGILi SUREGLER

5.1.BT Yetkilendirme Sireci,

5.2.BT Erisim YOnetimi Sureci,

5.3.BT Givenlik Olay Yonetimi Sureci

6. YAPTIRIM

Bu politikaya ve ilgili stireglere uygun olarak ¢alismayan tiim personel hakkinda Disiplin Prosediirii hiikiimleri
uygulanir.

7. ILGiLi DOKUMANLAR

7.1.Disiplin Proseduri
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