Tarih: 17 Kasim 2025 21:00

Yénetim Bilisim Sistemleri BoIUm( / Yénetim Bilisim Sistemleri B&IUm / Yonetim Bilisim Sistemleri

Ders Kodu Ders Adi Teorik Uygulama Laboratuvar Yerel Kredi AKTS
YBS4103 Ag ve Sistem Guvenligi 3,00 0,00 0,00 3,00 6,00
Ders Detayi

Dersin Dili . Tarkge

Dersin Seviyesi . Lisans

Dersin Tipi : Zorunlu

On Kosullar : Yok

Dersin Amaci : Budersin amaci, 6grencilere ag ve sistem guvenliginin temel prensiplerini 6gretmek, olasi tehditleri ve saldin tirlerini analiz etmelerini saglamak ve siber

glvenlik dnlemlerini tasarlayip uygulama becerisi kazandirmaktr. Ders sonunda 6grenciler, givenlik politikalar gelistirebilir ve temel sizma testleri
gercgeklestirebilir.

Dersin igerigi : Ag guvenligine giris ve temel kavramlar
Siber tehditler ve saldir turleri
Guvenlik protokolleri (SSL/TLS, IPSec, SSH)
Kimlik dogrulama ve erisim kontrold
Guvenlik duvarlari (firewall) ve saldirn tespit/6nleme sistemleri (IDS/IPS)
Sifreleme teknikleri ve VPN teknolojileri
Sistem givenligi: isletim sistemi glvenligi, yamalar, log yonetimi
Sizma testleri (penetration testing) ve etik hacking

Guvenlik politikalari, standartlar (ISO 27001, NIST) ve uyumluluk

Dersin Kitabi / Malzemesi / : Stallings, W. (2022). Network Security Essentials: Applications and Standards. Pearson.
Onerilen Kaynaklar
Kaufman, C., Periman, R., & Speciner, M. (2022). Network Security: Private Communication in a Public World. Prentice Hall.

Planlanan Ogrenme Etkinlikleri : Teorik ders anlatmi
ve Ogretme Yontemleri

Ders igin Onerilen Diger : Temel ag teknoloijileri bilgisi (TCP/IP, ag cihazlari) 6n kosuldur.
Hususlar

Dersi Veren Ogretim Elemanlan : Ogr. Gér. Dr. Kadir Kesgin

Dersi Veren Ogretim Elemani : Bulunmamaktadir
Yardimcilan

Dersin Veriligi : Haftada 3 saat teorik
En Son Giincelleme Tarihi : 1.08.2025 01:43:14
Dosya indirilme Tarihi : 17.11.2025

Ders Ogrenme Ciktilari

Bu dersi tamamladiginda 6grenci :

1 AJ ve sistem glvenliginin temel kavramlarini ve protokollerini agiklar.

2 Siber tehdit ve saldir tiirlerini analizeder.

3 Glvenlik duvari, IDS/IPS ve VPN gibi glivenlik teknolojilerini uygular.

4 Temel sizma testi ydntemlerini kullanarak sistem guvenlik agiklarini degerlendirir.

51S0 27001 gibi glvenlik standartiarina uygun guvenlik politikalari gelistirir.

On / Yan Kosullar

Ders Kodu Ders Adi Kosul Teorik Uygulama Laboratuvar Yerel Kredi AKTS



Haftalik Konular ve Hazirliklar

Teorik Uygulama
1.Hafta
2 Hafta

3.Hafta

*Ag ve sistem guvenligine giris
*Siber tehditler ve saldiri tirleri

*Guvenlik protokolleri (SSL/TLS,
IPSec)

4 Hafta *Kimlik dogrulama ve erisim

kontrol mekanizmalari

5.Hafta *Guvenlik duvarlar (Firewall) ve

IDS/IPS sistemleri

6.Hafta *Sifreleme teknikleri ve VPN

teknolojileri

7.Hafta *Sistem glvenligi: isletim sistemi

guvenligi, yamalar
8.Hafta
9.Hafta

*Ara Sinav Haftasi

*Sizma testleri ve etik hacking
temelleri

10.Hafta *Wireshark ve Kali Linuxile pratik
uygulamalar

11.Hafta *Gincel siber saldiri vakalari
analizi

12.Hafta *Guvenlik politikalari ve
standartlar (ISO 27001, NIST)

13.Hafta *Grup projeleri: gtivenlik
yapllandirma senaryolari

14 Hafta *Grup projeleri: glivenlik
yapllandirma senaryolari

Degerlendirme Sistemi %

1 Vize : 40,000

2 Final : 60,000

AKTS ls Yiikii

Aktiviteler

Ders Oncesi Bireysel Calisma
Ders Sonrasi Bireysel Calisma
Teorik Ders Anlatm

Derse Katilim

Ara Sinav Hazirlk

Final Sinavi Hazirlik

Program Ogrenme Ciktisi lligkisi

P.C.1 P.
0.¢.1
0¢.2
0¢.3
0¢G.4
0.¢.5
Ortalama

o
o g a
o

o

o

N

o A A AN B DO
8 N
N .
o A A DN B DO
8 b
©O O o o o oW

Ders/Program Giktilari lligkisi

P.G.1 P.C.2 P.G.3 P.G.4 P.C.5 P.C.6
5 5 4 4 0 4

Laboratuvar Hazirlik Bilgileri Ogretim Metodlar

Sayi Siiresi(Saat) Toplam is Yiikii

14 2,00 28,00

14 2,00 28,00

14 3,00 42,00

14 3,00 42,00

7 2,00 14,00

7 2,00 14,00

Toplam : 168,00
Toplam s Yikii/ 30 ( Saat): 6
AKTS : 6,00
C.6 P.C.7 P.C.8 P.C.9 P.C.10 P.C. 11 P.C.12 P.C.13
4 2 3 3 2 3 3 3
4 2 3 3 2 3 3 3
4 2 3 3 2 3 3 3
4 2 3 3 2 3 3 3
4 2 3 3 2 3 3 3
4,00 2,00 3,00 3,00 2,00 3,00 3,00 3,00
P.C.7 P.C.8 P.C.9 P.C.10 P.C.11 P.C.12 P.C.13
2 3 3 2 3 3 3
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