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Genel Bilgiler

Dersin Amaci

Bu dersin amaci, 6grencilere ag ve sistem glivenliginin temel prensiplerini 6gretmek, olasi tehditleri ve saldiri tirlerini analiz etmelerini saglamak ve siber giivenlik
onlemlerini tasarlayip uygulama becerisi kazandirmaktir. Ders sonunda 6grenciler, glivenlik politikalari gelistirebilir ve temel sizma testleri gerceklestirebilir.

Dersin Igerigi

Ag guvenligine giris ve temel kavramlar<br /> <br />Siber tehditler ve saldiri turleri<br /> <br />Guvenlik protokolleri (SSL/TLS, IPSec, SSH)<br /> <br />Kimlik
dogrulama ve erisim kontrolti<br /> <br />Guvenlik duvarlar (firewall) ve saldiri tespit/onleme sistemleri (IDS/IPS)<br /> <br /> Sifreleme teknikleri ve VPN
teknolojileri<br /> <br /> Sistem glivenligi: isletim sistemi gtvenligi, yamalar, log yonetimi<br /> <br />Sizma testleri (penetration testing) ve etik hacking<br /> <br
/>Guvenlik politikalari, standartlar (ISO 27001, NIST) ve uyumluluk

Dersin Kitabi / Malzemesi / Onerilen Kaynaklar

Stallings, W. (2022). Network Security Essentials: Applications and Standards. Pearson.<br /> <br />Kaufman, C., Perlman, R, & Speciner, M. (2022). Network Security:
Private Communication in a Public World. Prentice Hall.

Planlanan Ogrenme Etkinlikleri ve Ogretme Yéntemleri

Teorik ders anlatimi

Ders igin Onerilen Diger Hususlar

Temel ag teknolojileri bilgisi (TCP/IP, ag cihazlari) 6n kosuldur.
Dersi Veren Ogretim Elemani Yardimcilan

Bulunmamaktadir

Dersin Verilisi

Haftada 3 saat teorik

Dersi Veren Ogretim Elemanlari

Dr. Ogr. Uyesi Alican Dogan

Program Ciktisi

. Ag ve sistem glivenliginin temel kavramlarini ve protokollerini agiklar.

. Siber tehdit ve saldiri tirlerini analiz eder.

. Guvenlik duvari, IDS/IPS ve VPN gibi giivenlik teknolojilerini uygular.

. Temel sizma testi yontemlerini kullanarak sistem guivenlik aciklarini degerlendirir.
. 1SO 27001 gibi glivenlik standartlarina uygun giivenlik politikalari gelistirir.
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Haftalik icerikler

Sira Hazirhk Bilgileri Laboratuvar Ogretim Metodlan Teorik Uygulama
1 Ag ve sistem givenligine giris
2 Siber tehditler ve saldiri tirleri
3 Guvenlik protokolleri (SSL/TLS, IPSec)
4 Kimlik dogrulama ve erisim kontrol mekanizmalari
5 Guvenlik duvarlari (Firewall) ve IDS/IPS sistemleri
6 Sifreleme teknikleri ve VPN teknolojileri
7 Sistem guvenligi: isletim sistemi gtvenligi, yamalar
8 Ara Sinav Haftasi
9 Sizma testleri ve etik hacking temelleri
10 Wireshark ve Kali Linux ile pratik uygulamalar
11 Guncel siber saldiri vakalari analizi
12 Guvenlik politikalari ve standartlar (ISO 27001, NIST)
13 Grup projeleri: glivenlik yapilandirma senaryolari
14 Grup projeleri: glivenlik yapilandirma senaryolari



s Yukleri

Aktiviteler

Ders Oncesi Bireysel Calisma
Ders Sonrasi Bireysel Calisma
Teorik Ders Anlatim

Derse Katihm

Ara Sinav Hazirhk

Final Sinavi Hazirlik

Degerlendirme

Aktiviteler
Vize

Final

Sayisi
14
14
14
14

Agirhigi (%)
40,00
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2,00
2,00
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2,00
2,00
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Ogrenciler temel bilgisayar bilimi kavramlarini anlar, bilgisayar donanimi ve yaziimi hakkinda bilgi sahibi olur ve temel ag teknolgjileri ile
iletisim protokollerini kavrayarak bu alanlarda yetkinlik kazanir.

Bilgi guivenligi tehditlerini tanima ve risk degerlendirme becerisi kazandirilan 6grenciler, glivenlik politikalari ve standartlarina uygun
onlemler almayi 6grenir ve kritik altyapilarin korunmasi ile sizma testi tekniklerini uygular.

Veritabani tasarlama, uygulama ve yonetim becerileri gelistiren 6grenciler, iligkisel veritabani yonetim sistemlerini etkin bir sekilde
kullanmayi 6grenir ve veri modelleme tekniklerini anlama ve uygulama yetkinligi kazanir.

Programlama dillerini ve teknolojilerini kullanarak yazilim gelistirme becerisi kazanan égrenciler, yazilim yasam dongusi sureglerini
anlamayi ve uygulamayi 6grenir ve yazilim kalitesi ile test stireglerini kavrar.

ingilizce iletisim araclarini etkin bir sekilde kullanan égrenciler, yénetim, bilisim ve organizasyon alanlarinda profesyonel diizeyde iletisim
kurar.

Veri analitigi ve veri madenciligi tekniklerini 6grenen 6grenciler, veri teknolojilerini kullanarak analiz ve kesif yapar, is zekasi araglarini etkin
bir sekilde kullanarak veri odakli kararlar alir ve uzman sistemleri kavrayarak tasarlayabilir.

Ogrenciler bilgi ve sonuclari yazili ve sézlii olarak etkili bir sekilde sunmayi égrenir, bilgi teknolajileri ¢ézimlerini teknik ve teknik olmayan
kitlelere iletme becerisi gelistirir ve karar alicllarla etkili bir iletisim kurar.

Proje yonetimi prensiplerini anlama ve uygulama becerisi kazanan égrenciler, is streclerini analiz ederek iyilestirme tekniklerini uygular ve
proje ekiplerini yoneterek iletisim becerilerini gelistirir.

Liderlik ve yonetim becerileri kazanan 6grenciler, isletme fonksiyonlari ile ilgili bilgi sahibi olur, ekip ici iletisim ve isbirligi yeteneklerini
gelistirir ve karar verme sureclerini etkili bir sekilde yonetir.

Girisimcilik ve inovasyon konularinda bilgi sahibi olan 6grenciler, yeni is fikirleri gelistirerek bilgi teknolojileri alaninda yenilikci projeler
ortaya koyar ve girisimcilik ekosistemine katkida bulunur.

Bilgi teknolojilerinin etik kullanimina yonelik farkindalik kazanan ¢grenciler, sosyal sorumluluk bilinciyle hareket eder ve bilisim sistemlerinde
etik karar alma sureglerine katki saglar.

Strekli 6grenme yaklasimini benimseyen 6grenciler, bilisim ve yonetim alanindaki yeni trendleri ve teknolojileri takip eder ve bu yenilikleri
uygulamaya gegirir.

Kuresel ve yerel is dinamiklerini analiz eden 6grenciler, rekabetci ve yenilikci stratejiler gelistirerek bulundugu organizasyonda fark yaratir.

E-ticaret platformlarinin tasarimi, gelistirilmesi ve yonetimi konularinda bilgi sahibi olan 6grenciler, dijital is modellerini etkin bir sekilde
uygular.

Ag ve sistem giivenliginin temel kavramlarini ve protokollerini agiklar.

Siber tehdit ve saldiri tiirlerini analiz eder.

Guvenlik duvari, IDS/IPS ve VPN gibi glvenlik teknolojilerini uygular.

Temel sizma testi yontemlerini kullanarak sistem glvenlik agiklarini degerlendirir.

ISO 27001 gibi glivenlik standartlarina uygun glivenlik politikalari gelistirir.



	YBS4103 - Ağ ve Sistem Güvenliği - Ömer Seyfettin Uygulamalı Bilimler Fakültesi - Yönetim Bilişim Sistemleri Bölümü
	Genel Bilgiler
	Dersin Amacı
	Dersin İçeriği
	Dersin Kitabı / Malzemesi / Önerilen Kaynaklar
	Planlanan Öğrenme Etkinlikleri ve Öğretme Yöntemleri
	Ders İçin Önerilen Diğer Hususlar
	Dersi Veren Öğretim Elemanı Yardımcıları
	Dersin Verilişi
	Dersi Veren Öğretim Elemanları

	Program Çıktısı
	Haftalık İçerikler
	İş Yükleri
	Değerlendirme
	Yönetim Bilişim Sistemleri Bölümü / Yönetim Bilişim Sistemleri X Öğrenme Çıktısı İlişkisi

