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Genel Bilgiler

Dersin Amaci

Bu dersin amac, 6grencilere Nesnelerin interneti (IoT) kavramini donanimsal, yaziimsal ve ag bilesenleriyle birlikte 6gretmek, 10T sistemlerinin nasil tasarlandigin,
guvenlik ve veri yonetimi gereksinimlerini analiz etmelerini saglamaktir. Ayrica 6grencilerin gercek diinya uygulamalari Gzerinden 10T ¢ozimleri gelistirmeleri ve bu
sistemleri karar destek baglaminda degerlendirmeleri hedeflenmektedir.

Dersin icerigi

IoT nedir? Kavramsal cerceve ve tarihsel gelisim loT mimarisi ve katmanlari Sensorler, akttatorler ve gomuli sistemler 10T iletisim protokolleri (MQTT, CoAP, HTTP) loT
cihazlarinda giivenlik aciklari ve ¢6ziim onerileri [oT sistemlerinde veri toplama ve bulut entegrasyonu Edge ve Fog Computing kavramlari loT analitigi: veri
gorsellestirme ve karar destek Akilli ev, akilli sehir, akilli saglik ve endustri 4.0 uygulamalari loT platformlari: Arduino, Raspberry Pi, NodeMCU 6rnekleri Uygulama
gelistirme: Basit 10T senaryolari ile proje tasarimi Etik, gizlilik ve stirdurilebilirlik perspektifi

Dersin Kitabi / Malzemesi / Onerilen Kaynaklar

Bahga, A, & Madisetti, V. (2022). Internet of Things: A Hands-On Approach Zanella, A. et al. (2014). "Internet of Things for Smart Cities", IEEE Internet of Things
Journal. l1oT Security Foundation Guidelines (2023) Gémull sistemler ve sensor veri isleme Uzerine agik erisimli akademik makaleler Raspberry Pi, Arduino ve NodeMCU
teknik dokimantasyonlari

Planlanan Ogrenme Etkinlikleri ve Ogretme Yoéntemleri
Teorik anlatim

Ders icin Onerilen Diger Hususlar

Bulunmamaktadir

Dersi Veren Ogretim Elemani Yardimcilar
Bulunmamaktadir

Dersin Verilisi

Yiz ylze

Dersi Veren Ogretim Elemanlari

Dr. Ogr. Uyesi Alican Dogan

Program Ciktisi

. Nesnelerin interneti (IoT) mimarisini, temel kavramlarini ve uygulama alanlarini agiklar.
. loT sistemlerinin donanim ve yazilim bilesenlerini analiz eder.

. Veri toplama, protokol se¢imi ve giivenlik ilkelerini degerlendirir.

. loT tabanli projeler tasarlayarak prototip Uretir.

. loT ¢oziimlerini karar destek sistemleri ve stirdurtlebilirlik perspektifiyle iliskilendirir.
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Haftalik icerikler

Sira Hazirhk Bilgileri Laboratuvar  Ogretim Metodlan Teorik Uygulama
1 Diiz Anlatim Giris: loT kavrami, tarihi ve 6nemi
2 Diz Anlatim loT mimarisi ve katmanlari
3 Diz Anlatim Donanim bilesenleri: Sensérler, aktiatorler
4 Diiz Anlatim GOmulu sistemler ve mikrodenetleyiciler
5 Dz Anlatim MQTT, CoAP ve diger iletisim protokolleri
6 Diz Anlatim MQTT, CoAP ve diger iletisim protokolleri
7 Diiz Anlatim loT guivenligi: Zafiyetler ve 6nlemler
8 Diz Anlatim
9 Diiz Anlatim Fog & Edge Computing kavramlari
10 Diiz Anlatim Akilli uygulama senaryolari: Saglk, sehir, ev
11 Dz Anlatim loT verileriyle gorsellestirme ve analiz
12 Diz Anlatim loT verileriyle gorsellestirme ve analiz
13 Diz Anlatim Prototip gelistirme: Arduino / NodeMCU calismalari

14 Diiz Anlatim Prototip gelistirme: Arduino / NodeMCU calismalari
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14
14
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Ogrenciler temel bilgisayar bilimi kavramlarini anlar, bilgisayar donanimi ve yaziimi hakkinda bilgi sahibi olur ve temel ag teknolgjileri ile
iletisim protokollerini kavrayarak bu alanlarda yetkinlik kazanir.

Bilgi guivenligi tehditlerini tanima ve risk degerlendirme becerisi kazandirilan 6grenciler, glivenlik politikalari ve standartlarina uygun
onlemler almayi 6grenir ve kritik altyapilarin korunmasi ile sizma testi tekniklerini uygular.

Veritabani tasarlama, uygulama ve yonetim becerileri gelistiren 6grenciler, iligkisel veritabani yonetim sistemlerini etkin bir sekilde
kullanmayi 6grenir ve veri modelleme tekniklerini anlama ve uygulama yetkinligi kazanir.

Programlama dillerini ve teknolojilerini kullanarak yazilim gelistirme becerisi kazanan égrenciler, yazilim yasam dongusi sureglerini
anlamayi ve uygulamayi 6grenir ve yazilim kalitesi ile test stireglerini kavrar.

ingilizce iletisim araclarini etkin bir sekilde kullanan égrenciler, yénetim, bilisim ve organizasyon alanlarinda profesyonel diizeyde iletisim
kurar.

Veri analitigi ve veri madenciligi tekniklerini 6grenen 6grenciler, veri teknolojilerini kullanarak analiz ve kesif yapar, is zekasi araglarini etkin
bir sekilde kullanarak veri odakli kararlar alir ve uzman sistemleri kavrayarak tasarlayabilir.

Ogrenciler bilgi ve sonuclari yazili ve sézlii olarak etkili bir sekilde sunmayi égrenir, bilgi teknolajileri ¢ézimlerini teknik ve teknik olmayan
kitlelere iletme becerisi gelistirir ve karar alicllarla etkili bir iletisim kurar.

Proje yonetimi prensiplerini anlama ve uygulama becerisi kazanan égrenciler, is streclerini analiz ederek iyilestirme tekniklerini uygular ve
proje ekiplerini yoneterek iletisim becerilerini gelistirir.

Liderlik ve yonetim becerileri kazanan 6grenciler, isletme fonksiyonlari ile ilgili bilgi sahibi olur, ekip ici iletisim ve isbirligi yeteneklerini
gelistirir ve karar verme sureclerini etkili bir sekilde yonetir.

Girisimcilik ve inovasyon konularinda bilgi sahibi olan 6grenciler, yeni is fikirleri gelistirerek bilgi teknolojileri alaninda yenilikci projeler
ortaya koyar ve girisimcilik ekosistemine katkida bulunur.

Bilgi teknolojilerinin etik kullanimina yonelik farkindalik kazanan ¢grenciler, sosyal sorumluluk bilinciyle hareket eder ve bilisim sistemlerinde
etik karar alma sureglerine katki saglar.

Strekli 6grenme yaklasimini benimseyen 6grenciler, bilisim ve yonetim alanindaki yeni trendleri ve teknolojileri takip eder ve bu yenilikleri
uygulamaya gegirir.

Kuresel ve yerel is dinamiklerini analiz eden 6grenciler, rekabetci ve yenilikci stratejiler gelistirerek bulundugu organizasyonda fark yaratir.

E-ticaret platformlarinin tasarimi, gelistirilmesi ve yonetimi konularinda bilgi sahibi olan 6grenciler, dijital is modellerini etkin bir sekilde
uygular.

Nesnelerin interneti (I0T) mimarisini, temel kavramlarini ve uygulama alanlarini agiklar.
|oT sistemlerinin donanim ve yaziim bilesenlerini analiz eder.

Veri toplama, protokol segimi ve glvenlik ilkelerini degerlendirir.

loT tabanli projeler tasarlayarak prototip uretir.

loT ¢oztimlerini karar destek sistemleri ve strdurdlebilirlik perspektifiyle iliskilendirir.
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