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Genel Bilgiler

Dersin Amaci

Bu dersin amaci, 6grencilere bilgi gtivenligi temelleri, ag glvenligi, saldiri turleri, savunma mekanizmalari, kriptografi ve siber gtivenlik politikalari hakkinda teorik ve
pratik bilgi kazandirmaktir. Ogrenciler, gercek hayattaki tehdit senaryolarina karsi sistemleri koruma ve test etme yetkinligi kazanirlar.

Dersin Igerigi

Bilgi gtivenligi kavramlari ve temel ilkeler Siber givenlik tehditleri ve saldiri tirleri Zararli yaziimlar ve savunma mekanizmalari Glvenli ag mimarisi Kriptografi ve
sifreleme teknikleri Kimlik dogrulama ve erisim denetimi Guvenlik duvarlari ve saldiri tespit sistemleri Web givenligi, SQL injection, XSS, CSRF Sosyal miihendislik

saldirilari Guvenlik politikalari ve standartlari (ISO 27001, NIST, GDPR) Siber etik ve hukuki boyutlar Glincel siber saldiri 6rnekleri ve vaka analizleri

Dersin Kitabi / Malzemesi / Onerilen Kaynaklar

Stallings, W. (2023). Cryptography and Network Security: Principles and Practice (8th ed.). Pearson. Cakir, H. (2022). Siber Guvenlige Giris. Pusula Yayinailik.

Planlanan Ogrenme Etkinlikleri ve Ogretme Yoéntemleri

Teorik ders anlatimi

Ders icin Onerilen Diger Hususlar

Ag gtivenligi ile ilgili n bilgisi olmalidir

Dersi Veren Ogretim Elemani Yardimcilari

Bulunmamaktadir

Dersin Verilisi
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Dersi Veren Ogretim Elemanlari

Ogr. Gér. Dr. Kadir Kesgin
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Laboratuvar

. Bilgi glivenligi ilkelerini ve siber tehdit tirlerini aciklar.
. Kriptografi yéntemlerini uygular.
. Guvenli ag tasarimi ve erigsim kontrol mekanizmalarini degerlendirir.
. Web glivenlik agiklarini tanimlar ve savunma tekniklerini uygular.

. Etik hacker araclarini kullanarak sistem zaafiyetlerini test eder.
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Diiz Anlatim

Teorik

Siber giivenlige giris ve temel kavramlar
Tehdit turleri ve guvenlik ilkeleri

Zararh yazilimlar: Viris, solucan, trojan
Kriptografi temelleri ve algoritmalar
Anahtar yonetimi ve dijital imzalar

Kimlik dogrulama ve erisim denetimi
Glvenli ag mimarileri

Ara Sinav

Guvenlik duvarlari ve IDS/IPS sistemleri
Web uygulama giivenligi: SQLi, XSS, CSRF
Etik hacking ve Kali Linux kullanimi

Sosyal muthendislik ve kullanici farkindahgi
Guvenlik politikalari, ISO 27001, GDPR
Guvenlik politikalari, ISO 27001, GDPR

Uygulama
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Ogrenciler temel bilgisayar bilimi kavramlarini anlar, bilgisayar donanimi ve yaziimi hakkinda bilgi sahibi olur ve temel ag teknolgjileri ile
iletisim protokollerini kavrayarak bu alanlarda yetkinlik kazanir.

Bilgi guivenligi tehditlerini tanima ve risk degerlendirme becerisi kazandirilan 6grenciler, glivenlik politikalari ve standartlarina uygun
onlemler almayi 6grenir ve kritik altyapilarin korunmasi ile sizma testi tekniklerini uygular.

Veritabani tasarlama, uygulama ve yonetim becerileri gelistiren 6grenciler, iligkisel veritabani yonetim sistemlerini etkin bir sekilde
kullanmayi 6grenir ve veri modelleme tekniklerini anlama ve uygulama yetkinligi kazanir.

Programlama dillerini ve teknolojilerini kullanarak yazilim gelistirme becerisi kazanan égrenciler, yazilim yasam dongusi sureglerini
anlamayi ve uygulamayi 6grenir ve yazilim kalitesi ile test stireglerini kavrar.

ingilizce iletisim araclarini etkin bir sekilde kullanan égrenciler, yénetim, bilisim ve organizasyon alanlarinda profesyonel diizeyde iletisim
kurar.

Veri analitigi ve veri madenciligi tekniklerini 6grenen 6grenciler, veri teknolojilerini kullanarak analiz ve kesif yapar, is zekasi araglarini etkin
bir sekilde kullanarak veri odakli kararlar alir ve uzman sistemleri kavrayarak tasarlayabilir.

Ogrenciler bilgi ve sonuclari yazili ve sézlii olarak etkili bir sekilde sunmayi égrenir, bilgi teknolajileri ¢ézimlerini teknik ve teknik olmayan
kitlelere iletme becerisi gelistirir ve karar alicllarla etkili bir iletisim kurar.

Proje yonetimi prensiplerini anlama ve uygulama becerisi kazanan égrenciler, is streclerini analiz ederek iyilestirme tekniklerini uygular ve
proje ekiplerini yoneterek iletisim becerilerini gelistirir.

Liderlik ve yonetim becerileri kazanan 6grenciler, isletme fonksiyonlari ile ilgili bilgi sahibi olur, ekip ici iletisim ve isbirligi yeteneklerini
gelistirir ve karar verme sureclerini etkili bir sekilde yonetir.

Girisimcilik ve inovasyon konularinda bilgi sahibi olan 6grenciler, yeni is fikirleri gelistirerek bilgi teknolojileri alaninda yenilikci projeler
ortaya koyar ve girisimcilik ekosistemine katkida bulunur.

Bilgi teknolojilerinin etik kullanimina yonelik farkindalik kazanan ¢grenciler, sosyal sorumluluk bilinciyle hareket eder ve bilisim sistemlerinde
etik karar alma sureglerine katki saglar.

Strekli 6grenme yaklasimini benimseyen 6grenciler, bilisim ve yonetim alanindaki yeni trendleri ve teknolojileri takip eder ve bu yenilikleri
uygulamaya gegirir.

Kuresel ve yerel is dinamiklerini analiz eden 6grenciler, rekabetci ve yenilikci stratejiler gelistirerek bulundugu organizasyonda fark yaratir.

E-ticaret platformlarinin tasarimi, gelistirilmesi ve yonetimi konularinda bilgi sahibi olan 6grenciler, dijital is modellerini etkin bir sekilde
uygular.

Bilgi glivenligi ilkelerini ve siber tehdit tirlerini agiklar.

Kriptografi yéntemlerini uygular.

Guvenli ag tasarimi ve erisim kontrol mekanizmalarini degerlendirir.
Web glivenlik agiklarini tanimlar ve savunma tekniklerini uygular.

Etik hacker araclarini kullanarak sistem zaafiyetlerini test eder.
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